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Decizia nr .15 din 28.07.2023

Privind completarea Deciziei Consiliului national al Colegiului Medicilor din Romania nr.9/2023 pentru aprobarea
Notei tehnice privind utilizarea votului electronic

In temeiul art. 112 din Statutul Colegiului Medicilor din Romdénia, adoptat prin Hotdrdrea Adundrii generale
nationale a Colegiului Medicilor din Romdnia nr. 1/2022 privind adoptarea Statutului si a Codului de deontologie
medicala ale Colegiului Medicilor din Romania, cu modificarile si completarile ulterioare, precum si al art. 426 si
438 din Legea nr. 95/2006 privind reforma in domeniul sanatatii, republicata, cu modificarile si completarile
ulterioare,

CONSILIUL NATIONAL
al
COLEGIULUI MEDICILOR DIN ROMANIA

DECIDE:

Art. | . Decizia Consiliului national al Colegiului Medicilor din Roménia nr. 9/2023 pentru aprobarea Notei tehnice
privind utilizarea votului electronic se modifica si completeaza dupa cum urmeaza:

1. Se aproba propunerile tehnice ale consultantilor IT desemnati de colegiile medicilor teritoriale ce si-au
exprimat intentia de a utiliza propria cabina de vot electronica, propuneri ce sunt cuprinse in Anexa nr. 1 la prezenta
decizie.

2. Ca urmare a propunerilor cuprinse in Anexa nr. 1 se inlocuieste Anexa la Decizia Consiliului National al
Colegiului Medicilor din Romania nr. 9/2023 cu Nota tehnica privind utilizarea votului electronic prevazuta in
Anexa nr. 2 la prezenta decizie.

3. Consultantii IT nationali si consultantii IT teritoriali care administreaza cabina electronica de vot prevazuti
la art. 57 alin 1) si 2) din Regulamentul electoral aprobat prin Decizia Consiliului national al Colegiului Medicilor
din Romania nr. 8/2023, vor asigura exportul legaturii dintre ID-ul votantului, generat la nivelul registrului si ID-ul
generat la nivelul cabinei, dupa finalizarea procedurii de vot. Fisierul exportat va fi in format excel sau JSON si se
va pastra parolat pe un dispozitiv extern (memory stick). Parola de acces pentru consultarea fisierului va fi pastrata
intr-un plic sigilat la nivelul comisiei electorale teritoriale si va fi predata conducerii colegiului teritorial potrivit art.
103 din Regulamentul electoral, la sfarsitul procesului electoral, impreuna cu stick-ul cu datele.

Art. Il. Prezenta decizie se comunica tuturor colegiilor teritoriale.

Presedintele Colegiului Medicilor din Romania,
Prof. Univ. Dr. Daniel Coriu

Bucuresti, 28.07.2023
Nr. 15
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ANEXANR. 1

Propunere tehnica

Urmare a discutiilor tehnice purtate cu specialistii IT desemnati de colegiile medicilor ce si-au exprimat
intentia de a utiliza propria cabina de vot, au rezultat urmatoarele cerinte specifice:

1. Anonimizarea ID-ului votantului:

ID-ul votantului, ce va fi transmis de la registru la cabind, va fi anonimizat (eliminarea oricaror informatii
personale sau identificabile din identitatea votantului). La nivelul cabinei se va asigura o a doua anonimizare, cu
mecanisme de secretizare ale cabinei de vot, astfel incat la nivelul registrului sa nu se poatd efectua desecretizarea
fara o informatie furnizata de la nivelul cabinei de vot.

2. Desecretizarea votului:

Tn cazul in care se decide desecretizarea voturilor, va fi necesar si se solicite cabinei furnizarea legaturii dintre
ID-ul anonimizat transmis de la registru la cabina si ID-ul anonimizat generat la nivelul cabinei. Acest proces va
permite asocierea votului cu ID-ul votantului si ulterior, dupa decriptare, folosind cheile de criptare de la nivelul
registrului, se va putea aplica procedura de desecretizare stabilitd prin regulament.

3. Trimiterea voturilor:

Transmiterea rezultatelor votului se va face la intervale definite de timp. Pentru a asigura securitatea si
integritatea acestui proces, se vor aplica urmatoarele masuri:

a. Se vor transmite doar rezultatele votului in cazul in care se atinge un numar minim de voturi.

b. Nu se vor transmite timestamp-uri (marcaje de timp) impreuna cu rezultatele votului.

c. Rezultatele votului se vor transmite intr-o ordine aleatorie, in locul transmiterii in ordine cronologica.

d. La momentul finalizarii votului se va asigura transmiterea catre registru a faptului ca s-a finalizat votul,
pentru a asigura marcarea in baza de date cu status-ul corespunzator (apelarea metodelor API specifice),
in vederea evitdrii dublei votari (online si manual).

4. Semnaturi electronice:

Toate voturile vor fi semnate electronic, iar pentru fiecare vot se va astepta o semnatura electronica de la

nivelul registrului.

5. Trimiterea finala a voturilor

La inchiderea votarii, toate voturile netransmise vor fi transmise in ordine aleatorie si fara timestamp-uri.

Baza de date a cabinei de vot si toate jurnalele aferente vor fi pastrate timp de 36 luni dupa terminarea
alegerilor, pentru eventuale verificari. Datele de la nivelul cabinei vor fi furnizate doar in cazul aplicarii procedurii
de desecretizare.
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ANEXA NR. 2
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Cerinte criptare/decriptare:
plgortm: AES, Cipheridods CBC; Mdrime chaie 256-hit; Madme bocic 125-0il; Clasa Ric2Be8DerveByies peninu a deriva cheks 5 vectond oo initializane, Tolosind un sak geneat akalonu 51 P0000 de ierafil; Clasa

RMGCrnypboSensicaFrovider penins a genera numen aeatoans pering st $1 veclorul de intializan; Outpul-ul criptal codat in Basced.

Exemple flux tehnic
1. Accesare serviciu de autentificare hitps:/lauth.domeniun.ro din aplicatia CMR pentru a intra in cabina de vot
- Exemplue CUIM: 11223324455
- Exemplu cheie simetricd CMR-ConsultantMational: Xl@passCmrCN123 (cunoscutd de CMR si Consultantul national)
nformatiile care trebuie fransmise citre sistemul de autentificare:
- CUIM|data, exemplu: 1122334455(2022-04-21 00:30:01
nformatia de mai sus s= cripteazs si 5= obtine token-cmr
var tohen-cmr = Encrypl{ 11223344 558|12023-04-29 00:30:01% "X @ pas=CmrCri 237

- token-ul conr rezultat va fi codat in Basedq si va fi de forma:

i LT YmMedRF Y X0 Szl Yoh3dreaP FBRhEESLCRD0 SshibuwdC Snighe Chog O 2QJANDC/ T TWWBRH ScHoHB Cinvll==

Hioken-w 5 va encods pentrw @ putes 1 trensmis prin LIRL

var tokien = HitpUbilty: UidEncods{ L L TYmNGRF Y X0 521 Yoh34zeaP FE RSB S ROTSs NbwSC SXighc Chog OLEF 2 GAND 7 TWWERH S foHBCinli=="];

- bokeen-wl encodal rezuital va i de forma: LT YmNGRF YX 05z LY ab34zeaPT BRhSEGRRO0 SshEu 3G S dgiNe Gvag O 2G0ANDHG 3 2 T TWAEBRHSe e 2BcHB Cva 30530

- 52 va accesa serviciul de autentificare transmiténd token-ul encodat

hitps-iauth.domanivn.reftoken/L LT Y mNdRFY X OS2zl db3dzeaP7ERREEE b RD0EsNBuSC SXr g cOvogORF 20 ANDC % 2F T TWWIkH S e 2B cHbC v 0% 30 %20

- la nivelul serviciului de autentificare se decripteaza token-ul pentru a extrage codul CUIM:

ar dacoded Token = HitpUdlity UdDecade ("LLhuT™YmNdRFYX0S5zLY db3d zeaP7 BRhEEELNA DS sH buACEXrlqNoO vog OMF 20jANDC R 2F7 TWWSkHSc ke 2 BcHE oD 530 %307
Efunﬂaﬂ'a rezultsts va it LLhuTYmNdRFY X052 Yob 34zeaP FBRhEE SR RO0SsMNbw G Sxrighle Chvog OLIF 20 AND G T TWWBRHS cHoHB Cnel==

ar dateCmr = Dacryps]"LLhu 7Y mNDRFY X0 5zl db3dzeaP TERhSEEI(R D05sMbuSC S Krlg Mo Oveg OMIF 20jANDC T TWW Sk H Ec+cHB CavO==", "X kS passCmrCM 1237)
informatia rezultats va i 1122334455 2023-04-21 00:30:01. Din scessts informatiz se va extrage CLIN & 5= va folosi mai departs

2 Cheie combinad CMR, CMJ si Consuiant Natonal

L ex: ohaie MRS L7%822 (cunoscuts doar de CLIR)

- e cheie GMU: Ax7134% 24 (cunsscuwta doar de G

L ex: ohaie Consulsniational ke 48282 (cuncsouts dear de Consullniuaiions))

Cheis compuss va T LTNR224x 11349 24 @rxan 145352

- & cheis de secwntsts vofant 264-12260-02

Lz 3ddugares unui volant in regisirul elechorsl, | 52 afaseard o cheie unics de forma 264-12260-02 5i 7 52 mai afaseszd wn fext skealony de 16 caractere o va  folosd pentu cniplares
cheil de securtste Texful aleatonu va deferming ssfw pentru cripfare 5i este necessr penfry 3 asigura o8 /s fiecare utilizare a classlor de oripfare, se va genera aceessl cheis oriptats, dsf
find fapful o3 sosasts cheie va ff ultenor folosits in cabing )

- var mndomSakt = GenerateRandomPassword[16). Exemply de salt MowQrd SERWRAa

Cheis de securisis cnptatd 3 volanfulw 52 va obiine astfel

- var codSecuniaie Vofant Cripdst = Encrypl"264-12260-057 L THE 224x 11 344 24 @z 14T 52" Mo B S@RNPAs )

cheis de secunitste cnplstd & votaniulw va § de forms: ZkF6dn VR OmOF X BE YWEBen 1LXI0UKES VI OOWESSM jradsx Bkl DsGle2br

3. Accesare cabing

- e cheiz simetnzs Consullaniflstional-Cabing: A245a@ 174! (sheie genersts automst la infisrea parsmeinior specific projeculul s transmiss citre sdministrafons cabinel peniru
configuares cabingl). Cheia va i folosid perin fansfonl de dafe ntre Registrul electoral si Cahing.

Wizd o= fransmifers 2 cheil de securiiale onpdats 2 volanfulu cdfre cabing

var token-cabing = Encrypt ZkFEdnVRo GmGF KHBEYWEBanZ 1L0KES VA QGWERIEL fz4sx Sk iDs G0 20| 20 23-04-21 00:30:30", "A2M4&n@ 174"
{okenul-cabing va arata de forma:

A YT B LT SR A B O O e 350 T B Vi YT S Do M TR L A e SR Loy S Ve e T B B 1 YT AL G ¥ I M S m oo 5 o0 i S Yy S o P g Thas By O L L
Acest foken se ve encods peniru 3 pufes § frensmis pan wl

4. Tranemitere poziti exprimane care regisorul electoral in vederes stocdri

Dz |3 csbing, la finalizares votulul o cdfre un elector se va fensmite sdire registnd slectoral prin AR - POST, urmatfosrsle informatii

+Ls fnafzares vofulut

|3} cheis de secunisiz crplatd a vofanfulul ex ZRFEINVRGOmEF.aEE YWZEenZ 1 LIIDAE SV IGOWEBEL 45 Ckl D s Goe 25

) Satus-ul volului: Finslizat b acest f= 52 ewifd volu! mubipl (online & manusl]

|3 infervale succesibe de fimp '

la) cheiz vofanfului gensrats la nivelul cabinel

&) pozitile exprimate de votant in formal JS0ON, semnat elestonic

(Cbszrvatie: in caz o= confesfalie. 52 va fumiza oz iz nivelul cshine lzgdfurs dintre cheia oz secunitale cripfafd 5 vofantului 5/ cheis gensratd 13 nivelwl cabinel

Acests informali vor ff frensmiss criptat cdfre Registrul elsctors! [oripiares se va face cu chaia simefizd Consultsntiational-Cabing: ex: A24&a@ 174

Cdsts sjunzs informafis cripfats /s registrul electoral, acessta ge va decripts folozind cheis simetricd ConsultantNational-Cabing, iar pozitile exprimate ze

vor recripta cu cheia combinata

var pozifiiliotsteCripfareRegisiu = Encrypd™, 2 8 9" L7 R2 24x 1134 Y 243G 1458827

pozifife vaofafe criptate cu cheis combinatd vor i de foma PAMRVowERPm o S1ygr Gl7 07 WSz THILKSAGHERAG cRTISphWi 3 SDHNT WG, iar acessis valoare s va salva in baza

e dste sferenfa regisfruly slectoral = va sts Is baza cenfralizan rezulisislor la fnalw procedwil, cenbralizare ce va ff vericsts in oglnds cu centralizares o la nivel cabinel

Lz nivelul cabing, poztile 1283 vor ff criptate cu cheia simetics Gonsultaniiational Cabing: A248x@ 174

var pozfilotateCripfarsCabing = Encrypl™, 2 837 A2458x@ 17417

pozifife vafafe criptate cu sheis Consultaniiationak Gabing vor ff de forma: gillePRARNEASaPypy Yorahy 2L TR LA BwSx 2N = YgWHEB T+ERVIS.ENHL iar aceasts valoars se va
Iva in bazs o dafe aferenta cabinel 5 va S ls baza cenfralizan rezuliateior |3 inalwl procedu, centralizare ce va I verificsts in oglinds cu centralizarss e la nivels registrul
=cforsl




